‘DC I 3 IICC Tech |1 easy.

Cybersécurité & Cloud services

Cloud HDS::

notre solution VM HDS pour sécuriser votre IT

Une infrastructure virtualisée offrant une sécurisation
maximale aux professionnels de santé.

Notre offre

Les fonctionnalités au coeur des environnements de santé nécessitent des solutions permettant d’authentifier
et de contrdler 'accés aux données grace a des services agréés HADS.

Objectifs Description de loffre
et servicesinclus

« Sécuriser ses données par la disponibilité,
la confidentialité et I'intégrite.

. Disposer d'un partenaire agréé HDS et ISO27001. » Serveur virtuel sur une plateforme haute

disponibilité VMWare.
» Gestion des acces a privileges avec suivi

AvantageS clients et archivage des opérations.

« Collecte et archivage des logs.
« Cryptage des serveurs.

« Surveillance avancée des événements et des
performances.

« Sauvegarde cryptée.

» Solution clé en main.

« Plus de gestion par le client (pas d’achat matériel,
pas d’achat logiciel, pas de Capex ou de ressource
technique).

« Plus de gestion des services de sauvegarde ou de
PRA.

« Plateforme toujours Up-to-date.
» Facturation a la consommation.

\I Des engagements contractuels

renforcés

Nous proposons des engagements contractuels spécifiques
au secteur de lasanté.

lls comprennent des mesures de sécurité adaptées et des
engagements en matiere de disponibilité, de confidentialite,
d'intégrité et d'auditabilité.

Les responsabilités partagées entre le client et Deletec sont
énumerées dans une matrice de responsabilite.

La souscription du service d'infogérance est nécessaire pour
que Deletec puisse assurer ses engagements.




Spécifications du

Service VM HDS hybride

Notre offre de service intégre les spécifications
suivantes:

» des datacenters situés en France conformes aux
exigences 1SO27001:2022 et HDS:2018 ;

« Une infrastructure VMWare en haute disponibilité ;

« la tragabilité des acceés (privilégiés ou non) avec un
Bastion ;

« Un audit de conformité ;

« Une administration systéme, réseau et sécurité
conforme 1ISO27001:2022 et HDS:2018 ;

« Une haute disponibilité des infrastructures ;
« Un plan de reprise d’activité en option ;

« du stockage/archivage en lecture seule en option ;
« le traitement avancé aux événements (logs) ;

« le cryptage des données, des sauvegardes,
des archives ;

« Un systéme de gestion des informations et des
événements de sécurité (SIE) ;

« Une blue team pour assurer une défense aux
cyberattaques ;

« Une hybridation avec des infrastructures locales
ou des Cloud publics.

Périmetre HDS couvert

Nos services HDS prennent en charge
les 6 niveaux du périmétre HDS :

« hébergement ;

« infrastructure matériel hébergée ;
« application hébergée ;

« infrastructure virtuelle hébergée ;
« infogérance et MCO ;

« sauvegarde externalisée.

Nos services de cybersécurité,
SIEM, EDR, Bastion et services
managés certifiés HDS et 1ISO27001
permettent de disposer des
services hécessaires pour garantir
les obligations concernant les
données personnelles de santé.

Aproposde -Deletec

Deletec est une entreprise de services numériques
a taille humaine, qui accompagne depuis prées de 25
ans les entreprises et les organisations dans leur
transformation digitale.

Forts de notre équipe pluridisciplinaire et de notre
écosystéme partenaire, nous couvrons l'ensemble de
la chaine de valeur informatique et télécom.
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