88 % des violations de données sont causées par une erreur humaine!”

L'ingénierie sociale représente la principale menace de sécurité pour les organisations. 20% des cyberattaques ont ainsi concerné des
collectivités territoriales en 2021?. La multiplication des cyberattaques est alarmante, car les cybercriminels visent des cibles faciles :
les individus, devenus les maillons faibles de votre systéme de sécurité informatique. C'est a vous de les sensibiliser : Il s'agit de

leur donner les informations dont ils ont besoin pour se protéger et protéger votre organisation des pertes ou des dommages.

NOTRE OFFRE

L'apprentissage par |'expérience
DELETEC vous propose une plateforme de formation sur la sensibilisation a la sécurité, avec
Knowbe4. Cette derniére met en scéne des situations réelles dans lesquelles Kevin, le pirate le

plus célebre du monde, explique comment les cybercriminels sy prennent pour mener a bien
leurs actions malveillantes. Le matériel de formation contient textes et graphiques en proportions
adaptées pour favoriser I'engagement des utilisateurs et I'assimilation des informations. Les
modules de formation et les vidéos présentent des conseils et astuces, et des personnages et des

scénarios marquants.

LES ETAPES DE LA FORMATION

Auditez la vulnérabilité de vos utilisateurs
EQ Nous fournissons un dispositif de test de référence, visant a évaluer le pourcentage de Phish-prone (pourcentage de
> vulnérabilité a I'hamegonnage) de vos utilisateurs et reposant sur une attaque par hameconnage simulée gratuite.

Formez vos utilisateurs
(] 3 La plus grande bibliothéque au monde de matériel de formation sur la sensibilisation a la sécurité, intégrant des modules
'F‘- ‘ interactifs, des vidéos, des jeux, des affiches et des bulletins d'information. Des campagnes de formation automatisées, avec
des e-mails de rappel programmeés.

Hameconnez vos utilisateurs
Les meilleures simulations d'attaques par hamegonnage entierement automatisées, avec des milliers de modeles a usage
illimité et des modeles d’'hamegonnage créés par la communauté.

Suivez les résultats
Un état des lieux des points forts de |'organisation prét a I'emploi, avec des statistiques et des graphiques sur la formation
et 'hamegonnage. De quoi justifier un excellent ROI.

3 Des résultats probants : B . L
@® ——Pourcentage de Phish-prone initial :
Tous secteurs confondus, le pourcentage de Phish-prone 30% 31,4 % EN MOYENNE

(pourcentage de vulnérabilité a I'hamegonnage) initial s'éleve a 25 %

31,4 %. Ce pourcentage peut descendre a 16,4 %, soit une 3 mois plus tard :

0% 16,4 % EN MOYENNE

réduction de pres de la moitié, a peine 90 jours apres le

déploiement de la formation knowbe4. Les résultats apres un an 15%

12 mois plus tard :

montrent qu’en adoptant des pratiques exemplaires, le 4.8 % EN MOYENNE

10%
pourcentage final de Phish-prone peut étre abaissé a 4,8 % en

Pourcentage de Phish-prone™

moyenne. 5%
0%
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Période de formation M [o) | S
(1) source : étude knowbe4 Basé sur 6,6 millions d'utilisateurs

(2) source : Agence Nationale de la Sécurité des Systémes d'Information (ANSSI)



3 La plateforme :
Plateforme Saas disponible en Frangais, assistance technique en Frangais.

3 A qui s'adresse cet outil :
La plateforme KnowBe4 est facile a utiliser, intuitive et performante. Elle est congue pour les spécialistes de I'informatique qui ont

toujours d'autres problémes urgents a traiter. Les collectivités de toutes tailles peuvent déployer la plateforme KnowBe4 deux fois plus
vite que celle des outils concurrents Cet outil permet de sensibiliser les élus ainsi que tous les agents.

I Caractéristiques de la formation sur la sensibilisation a la sécurité KnowBe4 :

QD  Utilisation illimitée Gestion des utilisateurs basées sur votre Active

o

Directory
Formation interactive et stimulante basée sur le

navigateur Fonctionnalité Rapports avancés pour un état des

=

lieux global et détaillé

Contenu personnalisable
Virtual Risk Officer, pour vous aider a prévoir et

—/1
Téléchargement de votre propre contenu . o .
ﬁ s prop identifier les risques

86— Evaluations des utilisateurs
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Phisher, extension facultative qui vous permet de

™ Modgles d’hameconnage et pages de destination gérer le volume élevé de messages signalés par
)l

o vos utilisateurs
personnalisés

' Signes d'ingénierie sociale pour votre service @vf Phish Alert Button, lié a I'extension Phisher

informatique

Recommandations de formation et

d’hameconnage basées sur I'lA

Glossaire

3 Phishing (hameconnage en frangais) : Le phishing est une technique dite de "social engineering" ayant pour but de dérober a des
individus leurs identifiants de connexion et mots de passe ou leurs numéros de cartes bancaires. Nous considérons que le phishing est

une forme de spam.

B Spam : Le spam est une technique de prospection consistant a diffuser massivement par courrier électronique des informations, souvent
de nature pubilicitaire, non sollicitées par les internautes destinataires. Nous considérons comme spam tous les emails ne respectant pas
la Loi pour la Confiance dans I'Economie numérique (LEN) du 22 juin 2004, complétée par les précisions d'interprétation définies par la
CNIL lors de la séance du 17 février 2005.

B Le Spear-Phishing est une variante du phishing pour laquelle le destinataire est ciblé, a la différence du phishing plus massif et

générique comme attaque.

A PROPOS DE DELETEC
DELETEC est spécialiste de la gestion des risques et de la sécurité de I'information. La raison d'étre de DELETEC est de garantir
la sécurité et la protection de vos données.

NOUS CONTACTER

Tél : 01 53 25 06 60 - Mail : contact@deletec.fr




