Assurez la continuité de votre activité et prémunissez-vous contre la cyberattaque

3 Un plan de reprise d'activité (PRA), pour quoi faire ?
Le PRA est une pratique qui permet a une organisation de rester opérationnelle aprés un événement imprévu (cyber
attaque, malveillance,...). Il permet a la structure de redémarrer I'activité avec des procédures structurées, de réduire le
risque de perte de données et de limiter le préjudice a la réputation de I'entreprise. C'est également le moyen de
répondre aux exigences de garantie de la disponibilité des moyens de traitement de l'information ISO27001 et
1SO22301 (article 32 du RGPD).

3 Le Plan de Reprise Informatique (PRI), un impératif pour sauvegarder ses données
Le plan de reprise informatique (PRI) définit le processus de restauration de votre sauvegarde et de mise en production
de vos données informatique suite a un incident majeur. Il constitue une brique essentielle du plan de reprise d'activité
(PRA) ou plan de continuité d'activité (PCA). Il est de plus en plus sollicité par les Collectivités car la sauvegarde de leurs
données est 'une de leurs plus importantes préoccupations. L'enjeu est de taille puisque la perte de données peut
fortement impacter |'activité.

3 Un plan de reprise d'activité, comment faire ?
Les questions que vous vous posez :
* Existe-t-il un responsable désigné pour gérer ce PRA informatique (RSSI ou DSI)
* Existe-t-il une cellule de crise ?
* Faut-il maintenir 'activité de la Collectivité en cas de sinistre grave et étendu, ou faut-il la stopper en tout ou partie ?
* Comment prévoir le maintien d’un lien entre la Collectivité et ses agents et/ou les agents entre eux ?

* Quelle couverture d'assurance pour les dommages autres et les manquements contractuels ?

LE PLAN DE REPRISE D’ACTIVITE, POURQUOI DELETEC ?
De I'élaboration du plan des risques et du processus au maintien en condition opérationnel,
DELETEC fournit un PRA fonctionnel et conforme aux spécifications en vigueur.

DELETEC réalise toutes les étapes d'un PRA informatique :

La réalisation du plan Un process Un test de PRA Des engagements
de reprise d'activité d'activation annuel a minima de service
Un déploiement Un maintien en Les mises a jour nécessaires
technique et fonctionnel condition opérationnel de reprise d'activité
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DELETEC, opérateur de services managés, est spécialiste du PRA et des infrastructures hybrides. DELETEC construit la stratégie, définit
les procédures, élabore les plans de test, réalise les formations et organise le maintien en condition opérationnelle du PRA.
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NOTRE OFFRE

DELETEC propose 3 solutions de Plan de Reprise d'Activité (PRA) standardisées permettant d'assurer un co(t
de déploiement et de maintien en condition opérationnel contrélé et économique.
Ces solutions s'adressent aux collectivités territoriales francaises, équipées de plateformes d'infrastructures
basées sur les technologies VMWare et VEEAM.
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PRA informatique PREMIUM

COLLECTIVITE DELETEC RTO 4H - RPO de 6H a 24H max

VM SLA disponibilité et performance de la plateforme PRA 99,99%
&) veodl veeam &) Solution externalisée de réplication de machines virtuelles avec

VM ® REPLICATION @ = VM déclenchement automatique ou manuel.
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) @ infrastructures DELETEC en Haute disponibilité.
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DELETEC @ PRA MEDIUM

PRA informatique MEDIUM

COLLECTIVITE DELETEC
RTO 4H - RPO de 6H a 24H max
VM SLA disponibilité et performance de la plateforme PRA 98,9%
@
== CEPLICATION N SERVEUR DEDIE Solution externalisée de réplication de machines virtuelles
VM ® Lo} ﬁ © = avec déclenchement automatique ou manuel.
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DELETEC EIPRA BASIC

PRA informatique BASIC

COLLECTIVITE DELETEC
RTO 48H - RPO 24H max
VM SLA disponibilité et performance de la plateforme PRA 99,99%
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0 ﬁ - avec déclenchement manuel.
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Ve ACKUR INTERNET o C'est la solution standardisée basique sans réservation ni
i provisioning de serveur.
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